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Resolucion de Gerencia General
N° 049 - 2019 - PERU COMPRAS/GG

Lima, 22 de octubre de 2019

VISTO:

El informe N° 000155-2019-PERU COMPRAS-OTI, de fecha 30 de setiembre de
2018, emitido por la Cficina de Tecnologias de la Informacién; el Informe N° 000158-2019-
PERU COMPRAS-OPP, de fecha 11 de octubre de 2019, emitide por la Oficina de
Planeamiento y Presupuesto; y, el Informe N°000223-2019-PERU COMPRAS-0AJ, de
fecha 17 de octubre de 2019, emitido por la Oficina de Asesoria Juridica de la Central de
Compras Pdblicas - PERU COMPRAS; v,

CONSIDERANDQO:

Que, con Decreto Legislativo N° 1018 se crea el Crganismo Publico Ejecutor
denominado Central de Compras Publicas - PERU COMPRAS, adscrito al Ministerio de
Economia y Finanzas, que tiene personeria juridica de derecho publico, con autonomia
tecnica, funcional, administrativa, econdmica y financiera;

Que, mediante la Resolucion de la Comision de Normalizacion y de Fiscalizacién de
Barreras Comerciales Mo Arancelaria del Instituto Nacional de Defensa de la Competencia
y de Proteccion de la Propiedad Intelectual N° 129-2014/CNB-INDECOPI, se aprob6 la
nueva version de la Norma Técnica Peruana "NTP ISO/IEC 27001:2014 Tecnologia de Ia
Informacién. Técnicas de seguridad. Sistemas de gestion de seguridad de la informacién.
Requisitos. 2% Edicion"; la misma que tiene por objeto especificar los requisitos para
establecer, implementar, mantener y mejorar continuamente el Sistema de Gestion de
Seguridad de la Informacién (SGSI) dentre del contexto de Iz organizacion, por lo que
incluye requisitos para la evaiuacion y tratamiento de los riesgos de seguridad de la
informacion;

Que, con Resolucién Ministerial N° 004-2016-PCM, modificada por Resolucion
Ministerial 166-2017-PCM, se aprobd el uso obligatorio de la Norma Técnica Peruana
‘NTP-ISOAIEC 27001:2014 - Tecnologia de la informacién. Técnicas de Seguridad.
Sisternas de Gestidn de Seguridad de la Informacién. Requisitos. 22 Edicion”, en todas las
entidades integrantes de! Sistema Nacional de Informatica;

Que, a fravés de la Resolucion Jefatural N° 058-2019-PERU COMPRAS, se aprobd
la Politica N° 001-2019-PERU COMPRAS denominada “Politica de Seguridad de la
Informacién”, en la cual, la Alta Direccidn se compromete a apiicar un modelo de Gestion
de Seguridad de la Informacion gue permita identificar y minimizar los riesgos; generaruna
cultura de seguridad de la informacién en la entidad, preservande la confidencialidad,
integridad y disponibilidad de la informacién; asi como, la mejora continua del Sistema de
Gestion de Seguridad de la Informacién (SGSI), en cumplimiento del marco legal vigente
y los estandares internacionales;

Que, de ofro lado, los literales j) y m) del articulo 23 del Reglamento de Organizacion
y Funciones (ROF) de la Central de Compras Publicas — PERU COMPRAS, aprobado por
Decreto Supremo N° 052-2019-EF, sefialan que la Oficina de Tecnhologias de la
Informacién tiene enfre sus funciones el establecer, mantener y documentar un sistema de
gestion de seguridad de la informacién en el marco de la normatividad vigente; asi como,
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elaborar y proponer directivas y lineamentos necesarios para garantizar el correcto uso de
los recursos tecnolégicos de informacion ¥y comunicaciones de la entidad;

Que, a través del Informe N° 000155-2019-PERU COMPRAS-OTI, la Oficina de
Tecnologias de la Informacién sustenta y propone el Manual denominado “Manual para la
generacion de copias de respaldo de la informacion de la Cenfral de Compras Publicas —
PERU COMPRAS", el cual tiene por objetivo establecer los criterios técnicos que permitan
regular y estandarizar los procedimientos para la generacion de copias de respaldo de la
informacién que se encuentran en los servicios y sistemas informaticos de los érganos de
PERL COMPRAS,;

Que, mediante Informe N° 000158-2019-PERU COMPRAS-OPP, la Cficina de
Flaneamiento y Presupuesto emite informe técnico favorable respecto del citado proyecto
de Manual;

Que, con Informe N° 000223-2019-PERU COMPRAS-0AJ, la Oficina de Asesoria
Juridica opina que el Manual propuesto se encuenira dentro del marco legal vigenie;

Con el visto bueno de la Oficina de Tecnologias de la informacidn, de la Oficina de
Planeamiento y Presupuesto y, de la Oficina de Asesoria Juridica;

De conformidad con lo dispuesto en el Decreto Legislativo N® 1018; la Directiva N°
002-2019-PERU COMPRAS, aprobada con Resolucién de Gerencia General N° 013-2019-
PERU COMPRASIGG; v, en ejercicio de las atribuciones conferidas en el articulo 10 y los
literales f) v q) de! articulo 11 del Reglamento de Organizacion y Funciones de la Central
de Compras Publicas - PERU COMPRAS, aprobado por Decreto Supremo N° 052-2019-
EF;

SE RESUELVE:

Articulo Primero.- Aprobar el Manual N° 001-2019-PERU COMPRAS, denominado
“Manual para la generacion de copias de respaldo de la informacion de la Central de
Compras Publicas — PERU COMPRAS", el mismo que, en doce (12) folios forma parte
integrante de la presente Resolucion.

Articulo Segundo.- Disponer que la Oficina de Tecnologias de la Informacién
publique la presente Resolucién en el Portal Institucional (www.perucompras.qob.pe) y en
la intranet institucional.

Registrese y comuniguese.
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Gerente General
Central de Compras Publicas — PERU COMPRAS
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Oficina de Tecnologias de la| Oficina  de Planeamiente vy | Gerencia General
informacion Presupuesto

Oficina de Asesoria Juridica

Fecha de Aprobacidn: 22 de octubre de 2019

. INTRODUCCION

La Central de Compras Publicas — PERU COMPRAS ha elaborado el presente
documento en el marco de la Resolucion Ministerial n.® 004-2016-PCM, modificada por
Resolucién Ministerial n.” 166-2017-PCM; que dispuso el uso obligatario de la "NTP IS0
27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion
de Seguridad de la Informacion. Requisitos 2° Edicion”; en todas las entidades
integrantes del Sistema Nacional de Informatica.

La citada Norma Técnica especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente el sistema de gestidén de seguridad de |a informacion
dentro del contexto de la entidad. También incluye requisitos para la evaluacién y
tratamiento de los riesgos de seguridad de la informacidn, estableciendo como control el
Respaldo de la Informacion, debiendo para ello desarrollar procedimientos que viabilicen
la proteccion de la informacion en la entidad.

OBJETIVO

Establecer criterios técnicos que permitan regular y estandarizar los procedimientos para
la generacion de copias de respaldo de la informacion que se encuentran en los servicios
y sistemas informaticos de PERU COMPRAS,

BASE LEGAL

3.1. Leyn.” 28716, Ley de Control Interno de las Entidades del Estado.

3.2. Decrefo Legislativo n.” 1412, que aprueba la Ley de Gobierno Digital.

3.3. Decreto Legislativo n.° 1018, que crea la Central de Compras Publicas — PERU
COMPRAS.

3.4. Decreto Supremo n.” 052-2018-EF, que aprueba el Reglamento de Organizacion
¥ Funciones de la Central de Compras Publicas — PERU COMPRAS.

3.5. Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
NTP ISO/IEC 27001:2014 Tecnologia de |la Informacion. Tecnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 28 Edicion, en
fodas |las entidades integrantes del Sistema Nacional de Informaética.

FaginaZ[f12
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3.6.

e g 8

3.8.

3.9.

3.10.

3.11.

Las

5.1.

Resolucion de Contraloria n.* 004-2017-CG, que aprueba la "Guia para la
implementacian y fortalecimiento del Sisterma de Contral Interno en las Entidades
del Estado”.

Resolucion de Secretaria de Gobierno Digital n.” 001-2018-PCM/SEGDI, que
aprueba los Lineamientos para use de servicios en la nube para entidades de la
Administracién Publica del Estado Peruano.

Resolucion de la Comisién de Normalizacion y de Fiscalizacion de Barreras
Comerciales No Arancelarias del Instituto Nacional de Defensa de la
Competencia v de la Proteccion de la Propiedad Intelectual — INDECOPI
Arancelarias n.” 129-2014-CNB/INDECOPI, que aprueba la Norma Técnica
Peruana NTP-ISO/IEC 27001:2014 “Tecnologia de la informacién, Técnicas de
Seguridad. Sistemas de Gestién de Seguridad de la Informacién. Requisitos 2da
Edicién”.

Resolucion Jefatural n.° 386-2002-INEI, que aprueba la Directiva n.” 016-2002-
INEI/DTNP, denominada "Normas Técnicas para el Almacenamienio y Respaldo
de la Informacion procesada por las Entidades de la Administracion Plblica”.
Resolucién Jefatural n.° 058-2019-PERU COMPRAS, que aprueba la Politica n.°
001-2019-PERU COMPRAS, “Politica de Seguridad de la Informacion de la
Central de Compras Ptblicas — PERU COMPRAS".

Resolucion de Gerencia General n.° 013-2018-PERU COMPRAS/GG, que
aprueba la Directiva n.° 002-2019-PERU COMPRAS, ‘Normas para la
formulacion, aprobacion y actualizacién de decumentos normativos en |la Central
de Compras Publicas — PERU COMPRAS”.

referidas normas incluyen sus respectivas disposiciones ampliatorias,

modificatorias y conexas de ser el caso.
AMBITO DE APLICACION

El presente documento normativo es de aplicacion obligatoria para todos los/las
servidores/as civiles de PERU COMPRAS.

RESPONSABILIDADES

Ellla Jefefa de la Cficina de Tecnologias de la Informacién, en adelante la OTl es
responsable de:

a) Administrar el respaldo y almacenamiento de la informacién digital que se
encuentra en los servidores informéticos locales o en la nube (Cloud).

b} Designar a los/las servidores/as civiles encargados/as de la generacion de
las copias de respaldo de: base de datos, infraestructura y cédigo fuente.

c} Administrar y mantener la infraestructura tecnolégica y los ambientes en
optimas condiciones para el almacenamiento y custodia de las copias de
respaldo de la informacion generada por los/las servidores/as civiles en el
cumplimiento de las funciones de PERU COMPRAS.

d) Generar las coplas de respaldo, siempre que corresponda y se evidencien
posibles riesgos no controlados en la entidad.

Pagineg 3|12
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6.2

6.2,

e) Evaluar y determinar la viabilidad y plazo para la atencion de las solicitudes
de informacion generadas por los/las servidores/as civiles de PERU
COMPRAS en funcion a su volumen y criticidad.

Los/las encargados/as de la generacion de copias de respaldo, en adelante elfla
‘EGCR" de base de datos, de infraestructura y de codigo fuente, son
responsables de:

a) Realizar las copias de respaldo, segln sea el tipo, a fin de asegurar la
informacion generada en los servicios y sistemas informaticos.

b} Registrar las copias de respaldo generadas en una bitacora, a fin de mantener
una base de datos actualizada.

Adicionalmente, elfla EGCR de Infraestructura es responsable de asignar la ruta
de acceso y/o carpeta compartida a los/las servidores/as civiles de |a entidad para
el almacenamiento de informacién.

Asimismo, elfla EGCR de Base de Datos es responsable de la custodia y gestion
de las contrasefias de |las hases de datos de la entidad.

Elfla servidor/a civil de PERU COMPRAS es responsable de:

a) Organizar la informacion digital relacienada con la labor o servicio que realiza
y/o presta a la entidad; toda informacién diferente debera ser depurada o
eliminada, segun corresponda.

b} Almacenar los archivos generados en la unidad de red y/o ubicacion
proporcionada por elfla EGRC de Infraestructura.

¢} Informar la perdida de la informacién a su jefefa inmediatofa y alfa Ia
encargado/a de soporte técnico de la OTI, el dia que ocurra el evento, o en
su defecto cuando advierta el hecho, debiendo alertar cualquier modificacion
o variacion de la informacion, siempre que esta se haya efectuado de forma
posterior a la Gltima generacion de respaldo realizada por la OTI,

CONSIDERACIONES GENERALES

Disposiciones para el respaldo de la informacidn
6.1.

La informacién generada y conservada en los equipos informaticos asignados a
los/las servidores/as civiles en el ejercicio de sus funciones es de propiedad de
PERU COMPRAS.

Solo se podra restaurar yfo respaldar aquella informacion que haya sido generada
en el cumplimiento de las funciones de PERU COMPRAS vy, que se encuentre
contenida en la ruta o carpeta compartida asignada por ellla EGCR de
Infraestructura. La pérdida de informacion contenida en carpetas diferentes, sera
responsabilidad del/de la servidor/a civil,

Taoinag 4112
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£.3. La cantidad de medios de almacenamiento requeridos para &l procedimiento de
copias de respaldo procesado, sera determinada por elfla EGCR de
Infraestructura de acuerdo al volumen de informacién generada.

6.4. Las frecuencias para las generacicnes de copias de respaldo se ejecutaran de
acuerdo al siguiente defalle:

Clasificacitn de datos informéaticos Ffécuencia de Ejecucion

Informacion alojada en los servidores
infarmaticos (informacién generada por
losflas servidores/as civiles v | Diaria, fuera de horario laboral.
amacenada en la ruta de acceso ylo
carpeta compartida).

Cédigo fuente de las aplicacicnes kensual o siempre que se produzca una
informaticas o software. actualizacion de las mismas.

Base de datos de las aplicaciones
informaticas.

Semanal o segiin su criticidad.

Solo a solicitud de losflas directoresfas o
jefesfas de  los drganos de PERU
COMPRAS o cada vez que sea necesario
ante los posibles riesgos no controlados en
la entidad.

Correos  electronicos  de  los/las
servidores/as civiles.

6.5. La OTI grabara las copias de respaldo en medios de almacenamiento locales o
nube (cloud).

6.6. Las copias de respaldo de la informacidon almacenada en los servidores
informaticos, tendran un esquema de forma incremental, de acuerdo a las
caracteristicas de almacenamiento en nube (cloud), este esquema permite contar
hasta con 180 copias diferentes de backups.

6.7. La nomenclatura del documento de las copias de respaldo de la informacién

generada debera consignar el siguiente formato de  rotulo:
Mombredelsistema_<Afic> <Mes> <Dia>.

DESARROLLO

7.1. Procedimientc para la atencidn de las solicitudes por motivo de pérdida de
informacién

7.1.1. Las copias de respaldo deberan ser salicitadas por los/las directores/as o
jefesfas de los organos de PERU CCMPRAS mediante correo electronico
dirigido a soporte@perucompras.gob.pe.

7.1.2. Ellla encargado/a de soporte técnico de la OTl recibira |la solicitud, generara
el ticket y atendera el pedido, derivandolo al/a la EGRC de Infraestructura
para la atencion correspondiente.

7.1.3. ElMla EGCR de Infraestructura procedera a ubicar la copia de respaldo mas
reciente, y restaurara en la ruta de acceso o carpeta compartida; caso
contrario, comunicara a los/las directores/as o jefesfas de los drganos de

Pagina 512
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PERU COMPRAS, via correo electronico, que la informacién solicitada no se
encuentra dentro de lo sefialado en el numeral 6.2 del presente manual.

Posteriormente, verificara la correcta restauracion de la informacion y
solicitara la conformidad via correo electronico a los/las directores/as ©
jefesfas de los 6rganos de PERU COMPRAS.

7.1.4. Una vez recibida la conformidad, elfla EGCR de Infraestructura comunicara
allfa la encargado/a de soporte téchico que se restaurd la informacion
requerida, a fin que finalice el ticket de atencion.

7.2. Procedimiento para la generacion de copias de respaldo
7.2.1. De la base de datos de las aplicaciones informaticas

a) La programacion para la generacion de las copias de respaldo de la
base de datos de las aplicaciones informaticas se encuentra configurada
de forma automatica en el servidor informatico, local y/o nube segin
corresponda, y se realiza con una frecuencia semanal ¢ segln su
criticidad.

b) Ellla EGCR de Base de Datos verificara la correcta ejecucién de la copia
de respaldo generada en el servidor informatico que corresponda,
generara un archivo comprimido y, segun su criticidad, generara una
contrasefia a fin de garantizar su seguridad.

¢} Luego registrara la ejecucion del respaldo en una bitdcora donde se
incluira la fecha, hora y nombre del respaldo generado.

d) De forma mensual, procedera a realizar el almacenamiento de las copias
de respaldo de la informacién en el repositorio de respaldos de datos de
ta entidad, medio local o nube, segun corresponda.

7.2.2. Del codigo fuente de aplicaciones informaticas o software
a) La programacion para la generacion de las copias de respaldo del

codigo fuente, se generara con una frecuencia mensual o siempre gue
se produzea una actualizacion de las mismas.

h) Elfla EGCR del Codigo Fuente ejecutara y verificara las copias de
respaldo; y, procedera a realizar el comprimido de las mismas.

¢) Luego, registrara la ejecucidn del respaide en una bitacora y con una
frecuencia mensual, procedera a realizar el almacenamiento en un
medio local o cualquier otro que designe elfla Jefe/a de la OTL.

FPagrina 8|12
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7.2.3. De la informacién almacenada en los servidores informaticos

a) La proegramacion para la generacion de las copias de respaldo de la
informacidn almacenada en los servidores informaticos, se encuentra
configurada de forma aufomatica con una tarea de la herramienia
Microsoft Azure Backup, la cual se realiza todos los dias fuera de horario
laberal.

b) Ella EGCR de Infraestructura verificard la correcta ejecucidn de las
capias de respaldo generadas a traves de los logs de la herramienta
Microsoft Azure Backup; v, registrara la ejecucion del respaldo en una
bitacora.

¢) El almacenamiento de las copias de respaldo se realizara de forma
incremental, diariamente, de acuerdo al tamafio de almacenamiento en
la nube (cloud), este esquema permite contar hasta con 1180 copias
diferentes de backups.

ViIL. GLOSARIO DE TERMINOS

8.1. Base de Datos
Conjunto de datos pertenecientes a un mismo contexto y almacenados
sistematicamente para su posterior uso.

8.2. Bitacora
Archivo en el cual se lleva un registro diaric, semanal o mensual de la tarea que
se realiza.

8.3. Cddigo Fuente
Conjunto de instrucciones necesarias realizadas en un lenguaje de programacion.

8.4. Copiade respaldo
Informacion de respaldo de los servicios y sistemas a nivel de tecnologia de la
informacion de PERU COMPRAS.

8.5. Log
Archivo de texto clasico gue recege de forma crenoldgica tedos los eventos que
han afectade a un sistema informatico v todas las acciones desencadenadas por
dichos eventos.

8.6. Medio de almacenamiento
Hace referencia al tipo o forma que es guardada [a informacion.

Medio Local: Es un tipo de almacenamiento de informacion gue se encuentra
fisicamente en la entidad.

Nube (Cloud): Es un servicio de computacioén que procesa y almacena datos por
medio de una red de servicios, los cuales no se encuentran fisicamente en la
entidad.

Pagina 7|12
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8.7. Repositorio
Servidores informaticos en los que se almacenan y resguardan informacidn
digital, habitualmente base de datos o archivos informaticos.

8.8. Respaldo
Copia completa de todos los archivos en un solo medio de almacenamiento.

8.9. Servidor Informatico
Equipo de computo que centraliza recursos de una red o proporciona servicios a
Iz red.

IX. ANEXOS

8.1. Anexo 1: Diagrama de flujo - Procedimiento para la atencion de las saolicitudes por
motivo de pérdida de informacion.

9.2. Anexo 2: Diagrama de flujo - Procedimiento para la generacion de copias de
respalde de la base de datos de las aplicaciones informaticas.

8.3. Anexo 3. Diagrama de flujo - Procedimiento para la generacion de copias de
respaldo del codigo fuente de aplicaciones informaticas o software.

9.4. Anexo 4: Diagrama de flujo - Procedimiento para la generacion de copias de
respaldo de la informacién almacenada en los servidores informaticos.
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Ministerio C Pub Gerencia General

de Economia y Finanzas

Manual n.° 001- 2019 - PERU COMPRAS

"MANUAL PARA LA GENERACION DE COPIAS DE RESPALDO | ReVISion:
DE LA INFORMACION DE LA CENTRAL DE COMPRAS PUBLICAS -
_ PERU COMPRAS"

ANEXO 2

Diagrama de flujo - Procedimiento para la generacion de copias de
respaldo de la base de datos de las aplicaciones informaticas

= Frecuencia semanal o
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Generar de forma autom atica
la copia de respaldo de |a
3 base de datos
INICIO
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Verificar la correcta ejecucion
dela copia de respaldo
generada en el servidor

informatico

Generar un archivo
compnimida y, segun su
criticidad, generara una

contraseria para garantizar su
seguridad
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10N DE COPIAS DE RESPALDC DE LA BASE DE DATOS DE LAS APLICACIONES INFORMATICAS

Registrar la ejecucitin del
respalde enuna bitdcora,
incluyendo lafecha, hora y
nombre del respaldo Frecuencia mensual
generado T

BSCR de Base de Datos

Realizar e! almacenamiento del
respalde en el repositorio de
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entidad, medio local o nube,

" FIN
segun corresponda
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MANUAL PARA LA GENERACION DE COPIAS DE RESPALDO Version 1.0
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ANEXO 3

Diagrama de flujo - Procedimiento para la generacion de copias de respaldo del
cadigo fuente de aplicaciones de aplicaciones informaticas o software
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Ejecutar y verificar las
copias de respaldo
generadas

Realizar el comprimido de
las copias de respaldo
generadas vy registrar la

gjecucion en una bitdcora
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en un medio local o
cualguier otro gue designe
el/la lefefa de la OTI
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ANEXO 4

Diagrama de flujo - Procedimiento para la generacion de copias de respaldo de la
informacidn almacenada en los servidores informaticos
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